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  مفاهيم رايانش ابريبا  آشنايي

است كه  اينترنتمانند  اي هاي رايانه شبكهمدل رايانشي بر پايه  (Cloud Computing :انگليسيبه ) ايانش ابرير

با ) ، و ساير منابع رايانشيبستر، افزار نرم، زيرساختشامل (اي عرضه، مصرف و تحويل خدمات رايانشي الگويي تازه بر

ابر در اينجا استعاره . از تركيب دو كلمه رايانش و ابر ايجاد شده است» رايانش ابري«. كند به كارگيري شبكه ارائه مي

هاي وسيع مانند اينترنت است كه كاربر معمولي از پشت صحنه و آنچه در پي آن اتفاق  اي از شبكه كهاز شبكه يا شب

اي نيز از شكل ابر براي نشان دادن شبكه  هاي رايانه در نمودارهاي شبكه) مانند داخل ابر(افتد اطلاع دقيقي ندارد  مي

اش را از ديد  ن است كه اينترنت همچون ابر جزئيات فنيدليل تشبيه اينترنت به ابر در اي. شود اينترنت استفاده مي

به عنوان مثال آنچه يك . آورد را بين اين جزئيات فني و كاربران به وجود مي انتزاعاي از  سازد و لايه كاربران پنهان مي

مرورگر ه از طريق است ك آنلاينهاي كاربردي تجاري  كند، برنامه افزاري رايانش ابري ارائه مي دهنده خدمات نرم ارائه

گردند و  ذخيره مي ورهاسرو اطلاعات، روي  افزارهاي كاربردي نرم .شود افزارهاي ديگر به كاربران ارائه مي يا نرم وب

مانند و كاربران نيازي به آشنايي يا  جزئيات از ديد كاربر مخفي مي. گيرد براساس تقاضا در اختيار كاربران قرار مي

 "Computing " رايانش ترجمه كلمه .كنند ندارند كنترل در مورد فناوري زيرساخت ابري كه از آن استفاده مي

البته محاسبات و پردازش معادل . ايانش از محاسبات و پردازش استفاده شده استاست كه در بعضي متون به جاي ر

هاي معتبر مانند آكسفورد، لانگمن اين واژه به معناي استفاده  زيرا بر اساس تعريف واژه نامه. كاملي از اين كلمه نيست

. سبه و پردازش تنها يكي از اين امور استدهد و محا ها يا اموري است كه يك رايانه انجام مي از رايانه و عمليات رايانه

پردازد، به همين ترتيب مدارك و  طور كه براي اجراي فرامين به محاسبه و پردازش مي به طور نمونه يك رايانه همان

آورد كه اين  كند، امكان ايجاد ارتباط ميان افراد را فراهم مي يا صفحه سخت خود ذخيره مي هارد ديسكها را در  فايل

هاي ديگري براي كلمات  معادل علوم رايانهبه علاوه در معناي . امور چيزي بيش از يك محاسبه و پردازش صرف است

، كه عدم تمايز اين كلمات با ” processing ”و ”calculation ”وجود دارند، مانند» پردازش«و » محاسبه«

 فناوري اطلاعاتدمات رايانش ابري راهكارهايي براي ارائه خ .تواند منشاء اشتباه در درك اين مفاهيم شود يكديگر مي

دسترسي به  اين بدين معني است كه .كند پيشنهاد مي...) آب، برق، تلفن و (هاي مشابه با صنايع همگاني  به شيوه

از راه  پذير مقياسو  پذير اي انعطاف منابع فناوري اطلاعات در زمان تقاضا و بر اساس ميزان تقاضاي كاربر به گونه

در صورت . پردازد طور كه كاربر تنها هزينه برق يا آب مصرفي خود را مي همان. شود به كاربر تحويل داده مي اينترنت

را ) اگر هزينه از كاربر دريافت شود(استفاده از رايانش ابري نيز كاربر تنها هزينه خدمات رايانشي مورد استفاده خود 

  .پرداخت خواهد كرد
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رايانه از مدل  ١٩٨٠روي تغييري است كه در اوايل دهه  دانند كه دنباله مي اي تغيير الگووارهرايانش ابري را گروهي 

  .صورت گرفت كارساز-مدل كارخواهبه  بزرگ

 تعريف

همچنين . با پيشرفت فناوري اطلاعات نياز به انجام كارهاي محاسباتي در همه جا و همه زمان به وجود آمده است

گران، از افزارهاي  افزارها و نرم نياز به اين هست كه افراد بتوانند كارهاي محاسباتي سنگين خود را بدون داشتن سخت

از آنجا كه اكنون اين فناوري . رايانش ابري آخرين پاسخ فناوري به اين نيازها بوده است. طريق خدماتي انجام دهند

گذراند، هنوز تعريف استاندارد علمي كه مورد قبول عام باشد براي آن ارائه نشده است اما  دوران طفوليت خود را مي

 مؤسسه ملي فناوري و استانداردها .تعريف اين پديده هم راي هستندبيشتر صاحبنظران بر روي قسمتهايي از 

(NIST) كند رايانش ابري را اينگونه تعريف مي. 

اي از  رايانش ابري مدلي است براي فراهم كردن دسترسي آسان بر اساس تقاضاي كاربر از طريق شبكه به مجموعه»

 )ها هاي كاربردي و سرويس سازي، برنامه ذخيرهها، سرورها، فضاي  شبكه: مثل(منابع رايانشي قابل تغيير و پيكربندي 

كننده سرويس به سرعت  كه اين دسترسي بتواند با كمترين نياز به مديريت منابع و يا نياز به دخالت مستقيم فراهم

مدل  ٤مدل خدماتي و  ٣اصلي، ) ويژگي(مشخصه  ٥اين مدل رايانش ابري از . گردد) رها(فراهم شده يا آزاد 

  «.تشكيل شده است) (deployment يا گسترش استقرار

اي آن  هاي رايانش ابري مالك زير ساخت فيزيكي ابر نيستند، بلكه براي اجتناب از هزينه سرمايه كننده عموماً مصرف

كنند و تنها بهاي منابعي كه  آنها منابع را در قالب سرويس مصرف مي. كنند كنندگان شخص ثالث اجاره مي را از عرضه

امكان  رايانش همگانيبسياري از سرويسهاي رايانش ابري ارائه شده، با به كار گيري مدل . پردازند برند را مي به كار مي

اين در حالي است كه ساير . سازند فراهم مي )مانند برق(اي مشابه با صنايع همگاني  ا به گونهمصرف اين سرويسها ر

  ك گذاردن قدرت رايانشيبه اشترا. كنند سرويسهاي خود را عرضه مي اشتراككنندگان بر مبناي  هاي عرضه گونه

وري شود؛ زيرا با اين شيوه ديگر  تواند باعث بهبود نرخ بهره مي چند مستأجرميان » مصرف شدني و ناملموس»

ها به ميزان قابل توجهي كاهش يابند در عين  شود هزينه كه سبب مي(مانند  بدون دليل بيكار نمي) سرور(كارسازها 

ها به  يك اثر جانبي اين شيوه اين است كه رايانه). يابد بردي افزايش ميهاي كار حال كه سرعت توليد و توسعه برنامه

گيرند زيرا مشتريان رايانش ابري نيازي به محاسبه و تعيين حداكثري براي بار  ميزان بيشتري مورد استفاده قرار مي

 .خود ندارند (Peak Load) حداكثر

 هاي ديگر رايانش مقايسه با مدل
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. برد؛ اما خود متفاوت از آنهاست هاي رايانشي ديگر به ارث مي برخي از ويژگيهايش را از مدلرايانش ابري اگرچه 

 :ها عبارتند از برخي از اين مدل

كه در آن يك رايانه مجازي بزرگ از  رايانش موازيو  رايانش توزيع شدهشكلي از » - اي رايانش شبكه .١

كنند  اند و با هماهنگي با يكديگر كار مي به هم شبكه شده جفتگري ضعيفاست كه با  هايي تشكيل شده رايانه

 .«تا وظايف سنگين را به انجام برسانند

 ".مديريت-اي با قابليت خود هاي رايانه سامانه» - رايانش خودمختار .٢

اي گفته  برنامه كاربردي توزيع يافتهبه صورت گسترده به هر  سرور رايانش مشتري -سرور مدل مشتري .٣

 .شود تمايز قايل مي مشتري) و درخواست كننده سرويس (سرور) دهنده سرويسشود كه بين ارائه  مي

اين . شوند هاي قدرتمند توسط سازمانهاي بزرگ براي كاربردهاي بحراني بكار برده مي رايانه -رايانه بزرگ .٤

كننده و  ، آمار مصرفسرشماريتوان از  به طور نمونه مي. باشد كاربردها نوعاً شامل پردازش حجم زياد داده مي

 .مالي نام برد پردازش تراكنشهايو  (ERP)ريزي منابع سازماني نامهبرصنعت، 

منابع محاسباتي و ذخيره سازي، در قالب مانند  منابع رايانشي بندي بستهعبارت است از » -رايانش همگاني .٥

  ؛...)آب، برق، تلفن و ) صنايع همگانياي مشابه با  گيري، به گونه هاي قابل اندازه سرويس

دگان اي از معماري توزيع شده بدون هماهنگي مركزي است كه در آن شركت كنن گونه -نظير به نظير .٦

 )كارساز سنتي- بر خلاف مدل كارخواه( .كننده منابع باشند كننده و نيز مصرف توانند در آن واحد عرضه مي

 )لايه ها(رايانش ابري  عماريم

 

 معماري نمونه رايانش ابري

مل اجزايي است كه با يكديگر از طريق دست اندر كار در ارائه رايانش ابري عموماً شا افزاري هاي نرم سامانه معماري

 .كنند ارتباط برقرار مي سرويس وبو معمولاً  افزار نويسي نرم رابط برنامه



 

٥ 

دارد كه در آن چند برنامه مختلف كه هر يك كاري را به خوبي انجام  فلسفه يونيكساين طراحي شباهتي با 

 يكپارچههاي حاصل مديريت پذيرتر از همتاهاي  سامانه. كنند هاي جهاني كار مي دهند، با يكديگر از طريق واسط مي

 .شود نبوده وبه پيچيدگي كنترل مي

 ها لايه

 

 ابري پشته رايانش

 كاربر

 مشتريان ابر :وابسته) هاي(نوشتار

كند و  هاي كاربردي از ابر استفاده مي افزاري است كه براي تحويل برنامه و نرم افزار كاربر رايانش ابري متشكل از سخت

است كه در هر دوي موارد بدون وجود ابر بي  يا آنكه به طور ويژه تنها براي تحويل سرويسهاي ابر طراحي شده

  .مرورگرهاي وبو  عاملها سيستمها،  ها و ساير دستگاه ، تلفنها رايانه :مثال. استفاده باشد

  هاي كاربردي برنامه

را به صورت سرويس روي  افزار نرم، (SaaS)«افزار به عنوان سرويس نرم» ابري يا اربرديبرنامه كهاي  سرويس

برند و نگهداري و  هاي مشتريان را ازبين مي افزار روي رايانه دهند و بدين وسيله نياز به نصب نرم تحويل مي اينترنت

  :ويسها عبارتند ازويژگيهاي اصلي اين سر. سازد تر مي پشتيباني را ساده

 افزار تجاري از طريق شبكه دسترسي و مديريت نرم 

 توانند از راه  شوند و نه در مكان هريك از مشتريان و در نتيجه مشتريان مي فعاليتها از سرور مركزي اداره مي

 .ها دسترسي داشته باشند دور و از طريق وب به برنامه
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 نزديك  )مدل چند مستأجري - نسخه در حال اجرا از برنامه  يك(چند - به-افزار به مدل يك مدل تحويل نرم

 .يك- به- است تا مدل يك تر

 يا ارتقا  ها وصله) دانلود(شود و نياز به بارگيري  افزار به صورت مركزي اداره مي به روز رساني و ارتقاي نرم

 .سازد ها را برطرف مي دهنده

 بستر

كه اغلب روي - بستر رايانشي ويا پشته راهكار  (PaaS)«به عنوان سرويسبستر » هاي بستر ابري يا سرويس

سرويس بستر  . دهد را به صورت سرويس ارايه مي -كند زيرساخت ابري اجرا شده و برنامه كاربردي ابري را تغذيه مي

افزاري زيرين  ي و سختافزار هاي نرم هاي كاربردي را بدون هزينه و پيچيدگي خريد و مديريت لايه ابري استقرار برنامه

   .سازد آسان مي

  زيرساخت

بستر اي را كه عموماً يك  زيرساخت رايانه (IaaS)«ن سرويسزيرساخت به عنوا» هاي زيرساخت ابري يا سرويس

ديتا (افزار و فضاي مركز داده  افزار و نرم كاربران به جاي خريد سخت. دهند مياست را به صورت سرويس ارائه  مجازي

شده  (Outsource)ها را به صورت يك سرويس كاملاً برونسپاري ويا تجهيزات شبكه، همه اين زير ساخت) سنتر

و ميزان منابع  (Utility Computing) صورتحساب سرويس معمولاً بر اساس مدل رايانش همگاني .خرند مي

اين شيوه در واقع تكامل يافته مدل . شود و بنابر اين هزينه منعكس كننده ميزان فعاليت است مصرف شده صادر مي

 .است سرورهاي خصوصي مجازيعرضه 

  سرور

به . اند افزاري است كه مخصوصاً براي تحويل سرويسهاي ابر طراحي شده افزار و نرم لايه سرورها متشكل از سخت

   .هاي ويژه ابر نام برد و سيستم عامل اي هاي چند هسته پردازندهتوان از  عنوان مثال مي

  ابري انواع پردازش

  انواع پردازش ابري بر اساس خدمات

چيزي كه براي مشتري فراهم شده است برنامه كاربرديِ فراهم كننده  .(SaaS) افزار ابري به عنوان سرويس نرم

از طريق يك رابط براي    مختلف  هاي كلاينت دستگاه  است كه بر روي زيرساخت ابري، در حال اجراست و توسط

مشتري زيرساخت ابري، شبكه، سرورها، . در دسترس است) ايميل وبي: مثل(كلاينت ضعيف همچون مرورگر وب 
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كند، البته به جز  افزار كاربردي را مديريت يا كنترل نمي نرم يهاي عامل، فضاي ذخيره سازي زيرين يا حت سيستم

 .سطح كاربربرنامه در    هاي تنظيمات محدود پيكربندي

   بر روي  كاربردي ساخته شده توسط خود را مشتري امكان دارد كه برنامه .(PaaS) بستر ابري به عنوان سرويسو

 كننده پشتيباني نويسي و ابزارهايي كه توسط فراهم هاي برنامه با استفاده از زبان   اين برنامه .زيرساخت ابري قرار دهد

فضاي    مشتري زيرساخت ابري، شبكه، سرورها يا .ساخته شده است) نت جاوا، پايتون، دات: مثل( شوند مي

كند اما بر روي برنامه كاربردي قرارداده شده و احتمالا پيكربندي محيط  سازي زيرين را مديريت يا كنترل نمي ذخيره

 .برنامه كنترل دارد) هاست(ميزباني 

امكاني كه براي مشتري فراهم آوري شده توان پردازشي، فضاي  .(IaaS) زيرساخت ابري به عنوان سرويس

افزار دلخواه خود كه  تواند نرم اي كه مشتري مي اي رايانشي است به گونه ها و ديگر منابع پايه ذخيرسازي، شبكه

اخت ابري زيرين را مشتري زيرس. هاي كاربردي باشد را قرار داده و اجرا كند هاي عامل و برنامه تواند شامل سيستم مي

هاي قرارداده شده و احتمالا  سازي، برنامه هاي عامل، فضاي ذخيره كند ولي بر روي سيستم مديريت يا كنترل نمي

  كنترل دارد (كننده بار) متعادل(هاي آتش، همسنگ ديواره: مثل(بندي  گزينش اجزا شبكه

  اساس آرايش و توسعه انواع پردازش ابري بر

 :هاي استقرار ابر به چهار صورت زير است مدل) ها ستيتوي ملي استانداردها و فناوريان( NIST در تعريف

 ابر عمومي

ها به صورت پويا و از  سرويس. توصيف كننده رايانش ابري در معناي اصلي و سنتي آن استابر خارجييا  ابر عمومي

كننده منابع را به  شوند و عرضه داده ميشخص ثالث تدارك  طريق اينترنت و در واحدهاي كوچك از يك عرضه كننده

و بر اساس مدل رايانش همگاني و مشابه صنعت برق و  (Multi-tenancy)دهد صورت اشتراكي به كاربران اجاره مي

اين ابري براي استفاده همگاني تعبيه شده و جايگزين يك گروه صنعتي . فرستد تلفن براي كاربران صورتحساب مي

 .باشد هاي ابري مي سرويس سازمان فروشندهبزرگ كه مالك آن يك 

 جمعيابر 

آيد كه چندين سازمان نيازهاي يكسان دارند و به دنبال اين هستند كه با به اشتراك  در جايي به وجود مي ابر گروهي

ها بين كاربران كمتري نسبت به  به دليل اينكه هزينه. مند گردند گذاردن زيرساخت از مزاياي رايانش ابري بهره

تر از ابر عمومي است اما ميزان بيشتري از محرمانگي، امنيت و  شود، اين گزينه گران ابرهاي عمومي تقسيم مي

 .است (Gov Cloud)«گوگلابر گو «يك ابر انجمني،  نمونه. آورد ها را يه همراه مي سازگاري با سياست
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 پيونديابر 

مناسبي براي بيشتر مؤسسات تجاري  گزينه ،داخلي و يا خارجي متشكل از چندين ارائه دهنده ابر آميختهيك 

را با دوري از مسائلي چون  ابر عمومييابند كه انتقال به  با تركيب چند سرويس ابر كاربران اين امكان را مي. باشد مي

 .آسانتر سازند هاي كارتهاي پرداخت شوراي استانداردهاي امنيت دادهسازگاري با استانداردهاي 

 ابر خصوصي

رايانش ابري است كه توسط يك سازمان براي استفاده داخلي آن سازمان به وجود  يك زير ساخت ابر خصوصي

سازد، محل و شيوه نگهداري از  عامل اصلي كه ابرهاي خصوصي را از ابرهاي عمومي تجاري جدا مي. است آمده

افزار،  مانند سخت(سازي ابر  ابر خصوصي امكان كنترل بيشتر بر روي تمام سطوح پياده. افزار زيرساختي ابر است سخت

مزيت ديگر ابرهاي خصوصي امنيت بيشتري است كه ناشي از . سازد را فراهم مي) افزار شبكه، سيستم عامل، نرم

گيري از ابرهاي  اما بهره. شود قرارگيري تجهيزات در درون مرزهاي سازمان و عدم ارتباط با دنياي خارج ناشي مي

يك راه حل ميانه براي دوري از مشكلات ابرهاي خصوصي و در . راه داردخصوصي مشكلات ايجاد و نگهداري را به هم

ابر خصوصي مجازي . است ابر خصوصي مجازيمند شدن از مزاياي ابرهاي خصوصي، استفاده از  عين حال بهره

شود و دسترسي به  بخشي از زير ساخت يك ابر عمومي است كه براي استفاده اختصاصي يك سازمان كنار گذارده مي

 ابر خصوصي مجازيتوان از  به عنوان نمونه مي. (امكانپذير است سك پي آي شبكه خصوصي مجازيآن تنها از راه 

  .نام برد آمازون

  مزايا و معايب ناشي از رايانش ابري و خدمات مبتني برآن

  مزايا و نقاط قوت رايانش ابري

شما براي اجراي برنامه هاي كاربردي مبتني بر وب، نيازي به استفاده ازيك كامپيوتر : هزينه هاي كامپيوتري كم تر

هاي كاربردي بر روي ابر اجرا مي شوند، نه بر روي يك پي سي قدرتمند و گران قيمت نداريد و از آن جائي كه برنامه 

دسك تاپ شما نيازي به توان پردازشي زياد يا فضاي ديسك سخت كه نرم افزارهاي دسك تاپ محتاج آن هستند 

وقتي شما يك برنامه كاربردي تحت وب را اجرا مي كنيد، پي سي شما مي تواند ارزان تر، با يك ديسك سخت . ندارد

در واقع، پي سي شما دراين سناريو حتي نيازي به يك . ك تر، با حافظه كم تر و داراي پردازنده كارآمدتر باشدكوچ

هم ندارد زيرا هيچ نوع برنامه نرم افزاري بار نمي شود و هيچ سندي نياز به ذخيره شدن بر روي  DVD يا CD درايو

  .كامپيوتر ندارد

ي خريد برنامه هاي نرم افزاري گران قيمت براي هر پي سي، شما مي توانيد به جا :هزينه هاي نرم افزاري كم ترـ 

 Cloud بله درست است، اغلب برنامه هاي كامپيوتري.تمام نيازهاي خود را به صورت رايگان برطرف كنيد
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Computing كه امروزه عرضه مي شوند، نظير Googel Docsخت اين، بسيار بهتر از پردا. ، كاملاً رايگان هستند

مايكروسافت است كه اين موضوع به تنهايي مي تواند يك دليل قوي  Office دلار يا بيش تر براي خريد برنامه ٢٠٠

  .محسوب شود Cloud Computing براي سوئيچ كردن به

اين است كه  Cloud Computingيكي ديگر از مزاياي مربوط به نرم افزار در :ارتقاي نرم افزاري سريع ودائمـ 

به استفاده از نرم افزارهاي قديمي، به دليل هزينه زياد  كردن نرم افزارها و يا اجبار Update ديگر نيازي بهشما 

وقتي برنامه هاي كاربردي، مبتني بر وب باشند، ارتقاها به صورت اتوماتيك رخ مي دهند و دفعه . ارتقاي آن ها نداريد

وقتي شما به يك برنامه كاربردي مبتني بر وب . ل مي شوندكنيد به نرم افزاراعما Loginبعد كه شما به ابر، 

دسترسي پيدا مي كنيد، بدون نياز به پرداخت پول براي دانلود يا ارتقاي نرم افزار، از آخرين نسخه آن بهره مند مي 

  .شويد

تر خود نيازي نيست كه شما نگران مسئله سازگاري اسنادي كه بر روي كامپيو: سازگاري بيش تر فرمت اسنادـ 

 ٢٠٠٧در دنيايي كه اسناد . ايجاد مي كنيد با ساير سيستم عامل ها يا ساير برنامه هاي كاربردي ديگران باشيد

Word  را اجرا مي كند باز مي شوند، تمام اسنادي كه با استفاده از برنامه هاي كاربردي مبتني بر وب ايجاد مي

وقتي همه كاربران اسناد . امه كاربردي دسترسي دارند خوانده شوندشوند مي توانند توسط ساير كاربراني كه به آن برن

  .و برنامه هاي كاربردي خود را بر روي ابر اشتراك مي گذارند، هيچ نوع ناسازگاري بين فرمت ها به وجود نخواهد آمد

ا ظرفيت نامحدودي براي ذخيره سازي در اختيار شم Cloud Computing :ظرفيت نامحدود وذخيره سازيـ 

يك ميليون (گيگابايتي فعلي كامپيوتردسك تاپ شما درمقايسه با صدها پتابايت  ٢٠٠ديسك سخت .قرار مي دهد

شما هرچيزي را كه نياز به . كه ازطريق ابر دردسترس شما قرار مي گيرد اصلاً چيزي به حساب نمي آيد) گيگا بايت

  .ذخيره كردن آن داشته باشيد مي توانيد ذخيره كنيد

 كه درآن يك ديسك سخت مي تواند Desktop Computing برخلاف:ت اطمينان بيش تر به داده هاقابلي ـ

crash كند و تمام داده هاي ارزشمند شما را از بين ببرد، كامپيوتري كه بر روي ابر crash  كند نمي تواند بر داده

كنند، تمام داده ها  crash صي شمااين همچنين بدان معنا است كه اگر كامپيوترهاي شخ. هاي شما تأثير بگذارد

در دنيايي كه تنها تعداد اندكي از . هنوز هم آن جا و بر روي ابر وجود دارند و كماكان در دسترس شما هستند

 Cloudكاربران به طور مرتب و منظم از داده هاي مهم و حساس خود نسخه پشتيبان تهيه مي كنند، 

Computing  داده ها به شمار مي رودحرف آخر در زمينه محافظت از.  

آيا تا به حال كارهاي مهم خود را از محيط كار به منزل برده ايد؟ و يا تا كنون به  :دسترسي جهاني به اسنادـ 

رخ نمي دهد زيرا  Cloud Computing همراه بردن يك يا چند فايل مهم را فراموش كرده ايد؟ اين موضوع در

در عوض، اين اسناد و فايل ها بر روي ابر مي مانند و . راهتان حمل نمي كنيدشما اسناد و فايل هاي مهم خود را هم
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شما . شما مي توانيد از هرجايي كه يك كامپيوتر واتصال اينترنتي وجود داشته باشد به آن ها دسترسي پيدا كنيد

يازي به همراه داشتن درهر كجا كه باشيد به سرعت مي توانيد به اسناد خود دسترسي پيدا كنيد و به همين دليل، ن

  .آن ها نخواهيد داشت

 Cloud Computing يكي ديگر از مزاياي مرتبط با اسناد در :دراختيار داشتن آخرين و جديدترين نسخهـ 

اين است كه وقتي شما يك سند را در خانه تان اديت مي كنيد، اين نسخه اديت شده همان چيزي است كه وقتي 

ابر همواره، آخرين نسخه از اسناد شما را ميزباني مي . مي يابيد مشاهده مي كنيددرمحل كار خود به آن دسترسي 

كند وتا وقتي شما به اينترنت وابر متصل باشيد، هيچ گاه درمعرض خطراستفاده از يك نسخه تاريخ گذشته نخواهيد 

  .بود

بر روي اسناد رهنمون مي به اشتراك گذاشتن اسناد، شما را مستقيماً به همكاري  :همكاري گروهي ساده ترـ 

محسوب مي شود زيرا  Cloud Computingبراي بسياري از كاربران، اين يكي ازمهم ترين مزاياي استفاده از. شود

به دليل اين كه اسناد بر روي ابر ميزباني . چندين كاربر به طور همزمان مي توانند بر روي اسناد و پروژه ها كار كنند

ترهاي منفرد، همه چيزي كه شما نياز داريد يك كامپيوتر با قابليت دسترسي به اينترنت مي شوند، نه برروي كامپيو

  .است

 .اشاره مي كنيم Cloud Computing در نهايت، در اين جا به آخرين و بهترين مزيت: مستقل از سخت افزارـ 

امپيوتر خود را تغيير دهيد كافي است ك. شما ديگر مجبور نيستيد به يك شبكه يا يك كامپيوتر خاص محدود باشيد

حتي . تا ببينيد برنامه هاي كاربردي و اسناد شما كما كان و به همان شكل قبلي، بر روي ابر در اختيار شما هستند

ديگرنيازي به خريد يك نسخه . اگر از ابزار پرتابل نيز استفاده كنيد، بازهم اسناد به همان شكل در اختيار شما هستند

فرقي نمي كند كه شما ازچه نوع سخت . دن اسناد با يك فرمت مبتني بر يك ابزار ويژه نداريدخاص، يا ذخيره كر

  .افزاري استفاده مي كنيد زيرا اسناد و برنامه هاي كاربردي شما در همه حال به يك شكل هستند

  چالش ها و مخاطرات ناشي از رايانش ابري

در . استفاده كنيد Cloud Computing ها شما نخواهيد ازند دليل وجود دارد كه ممكن است با استناد به آن چ

  :اشاره مي كنيم Cloud Computing اين جا به ريسك هاي مرتبط با استفاده از

. در صورتي كه شما نتوانيد به اينترنت متصل شويد، غير ممكن خواهد بود: نياز به اتصال دائمي به اينترنت داردـ 

تباط با برنامه هاي كاربردي و اسناد خود به اينترنت متصل باشيد نمي توانيد به هيچ از آن جائي كه شما بايد براي ار

وقتي شما آف . نبود يك ارتباط اينترنتي، به معناي نبود كار است. چيزي، حتي اسناد خودتان دسترسي پيدا كنيد

  .كار نمي كند Cloud Computingلاين هستيد، 
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به همان شكلي كه در بالا اشاره شد، يك ارتباط اينتر نت كم  :نمي كند با اتصال هاي اينترنتي كم سرعت كار ـ

 Cloud ديده مي شود، در بهترين حالت، استفاده از Dial-up سرعت نظير نمونه اي كه در سرويس هاي

Computing برنامه . را با درسرهاي فوق العاده همراه مي كند و اغلب اوقات، استفاده از آن غير ممكن مي سازد

هاي كاربردي تحت وب و همچنين اسنادي كه بر روي ابر ذخيره شده اند براي دانلود شدن به پهناي باند بسيار 

استفاده مي كنيد، اعمال تغيير در يك سند يا رفتن از  Dial-up اگر شما از يك ارتباط اينترنتي. زيادي نياز دارند

و البته در مورد بار شده يك . ه طول بينجامديك صفحه به صفحه ديگر همان سند ممكن است براي هميشه ب

براي افرادي كه ازاينترنت باند  Cloud Computingبه عبارت ديگر، . سرويس غني از امكانات حرفي نمي زنيم

  .پهن استفاده نمي كنند، نيست

نيد گاهي اوقات حتي در يك ارتباط اينترنتي سريع نيز، برنامه هاي كاربردي تحت وب مي توا: مي تواند كند باشدـ 

تمام جنبه هاي يك برنامه، از . كند تر از دسترسي به همان برنامه نرم افزاري ازطريق يك پي سي دسك تاپ باشند

اگر در آن لحظه، . جمله اينترفيس و سند فعلي، بايد بين كامپيوتر يا كامپيوترها موجود بر روي ابر مبادله شود

ن باشند يا اگر اينتر نت يك روز كند را پشت سر بگذارد، شما نمي توانيد سرورهاي ابر در معرض تهيه نسخه پشتيبا

  .به همان دسترسي سريعي كه در يك برنامه دسك تاپ وجود دارد، برسيد

اين وضعيت در حال تغيير است اما بسيار ي از برنامه هاي كاربردي مبتني بر : ويژگي ممكن است محدود باشند ـ

به عنوان مثال، شما مي توانيد كارهاي . پ خود داراي ويژگي ها و امكانات غني نيستندوب به اندازه همتاي دسك تا

وجود  Google Docs انجام دهيد كه امكان انجام همه آنها توسط برنامه ارائه Powerpoint بسيار زيادي با برنامه

 ار دارد فاقد بسياري از امكانات پيشرفتهاصول اين برنامه ها يكسان هستند، اما برنامه كاربردي كه بر روي ابر قر. ندارد

Powerpoint اگر شما يك كاربر با تجربه و حرفه هستيد، ممكن است نخواهيد از. است Cloud Computing 

  .استفاده كنيد

، Cloud Computing با استفاده از :ـ داده ها ذخيره شده ممكن است از امنيت كافي برخوردار نباشند

اين داده ها تا چه حد ايمن هستند؟ آيا كاربران غيرمجاز مي توانند به . روي ابر ذخيره مي شوندتمام داده ها شما بر 

اظهار مي كنند كه داده ها امن Cloud Computing داده ها مهم ومحرمانه شما دسترسي پيدا كنند؟ كمپاني هاي

وري، داده هاي ذخيره شده بر روي ابر از نظر تئ. هستند اما هنوز براي اطمينان كامل از اين موضوع خيلي زود است

اما درصورتي كه داده ها شما مفقود شوند، شما هيچ نسخه . ايمن هستند و بين چندين ماشين توزيع شده اند

مگر اين كه تمام اسناد ذخيره شده بر روي ابر را بر روي دسك (پشتيبان فيزيكي يا محلي در اختيار نخواهيد داشت 

به سادگي بگويم، اتكا به ابر، شما را در معرض ). ه معمولاً كاربران كمي چنين كاري مي كنندتاپ خود دانلود كنيد ك

  . خطر قرار مي دهد
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  خدمات وب ارائه شده مبتني بررايانش ابري

شف سرويسهايي كه از استانداردهاي تكنولوژي موجود استفاده ميكنند عمدتا وظيفه جستجو بر اساس كليدواژه را ك

اين فراتر از اظهارنظر در تمام مشكلاتي كه هنگام تلاش براي كشف . پيچيده كمتر يا بيشتر را دارد در شرح سرويس

امروزه تكنيكهاي مورد استفاده كاربر بعنوان مثال استفاده از عبارات دقيق و . سرويسها براي كاربر رخ ميدهد ميباشد

ارتقاي اين وضعيت بوسيله چند روش . ستارائه شده ا WSDL شناخت كامل آن، توسط استانداردهايي مانند

در ادامه ما با . تكنيكهاي موجود براي تطبيق شناخت كامل و يا گسترش توسط اصطلاحنامه مناسب داده شده است

يك كاربر علاقمند  task سرويسهاي مناسب برخورد خواهيم كرد كه پس از كشف يك سرويس مطابق task انتخاب

  .، به همراه خواهد داشت

انواع بسياري از سرويسها بر روي . هردو مفاهيمي از سرويس اورينتيشن را به اشتراك ميگذارند SOA يانش ابري ورا

رايانش ابري بر روي تبديل جنبه هاي محاسباتي . يك شبكه عمومي براي استفاده مصرف كنندگان در دسترس است

خريداري كرده و ) مبتني بر رايانش(ان كلودبيسد پشته آي تي به كالا كه ميتواند بصورت تدريجي از ارائه دهندگ

براي مثال ، مقياس بزرگ ذخيره سازي . بتواند يك نوع از انواع بسياري از برون سپاري را درنظر بگيرد ، تمركز دارد

ه هاي بطور مشابه ، يك پلتفرم مجري برنام. آنلاين را ميتوان تهيه و بطور خودكار در واحد ترابايت از ابر اختصاص داد

بهرحال ، رايانش ابري درحال . در ابر اجاره كرد) بركنارشده(مبتني بر وب را ميتوان از ديتاسنتر هاي از كارافتاده 

و تمام پشته از سخت افزاري كه از طريق لايه سيستمهاي نرم افزاري اجرا  SOA حاضر يك واژه گسترده تري از

ي به نرم افزار محدود نيست ، اغلب در عمل بعنوان قطعه ها يا اگرچه از نظر مفهوم SOA .ميگردد را دربرميگيرد

سرويس هاي نرم افزار پياده سازي ميشود ، بعنوان نمونه اي در استانداردهاي وب سرويس در بسياري از پياده سازيها 

يك عملكرد  اين قطعات ميتوانند با يكديگر و در بسياري از پلتفرمهاي سراسر شبكه براي ارائه. استفاده شده است

  .تجاري ادغام شوند

  Cloudاستاندارهاي مورد استفاده در 

و انتقال يوزكيس هاي  (work-load) كاربران ابر تمايل ويژه اي به استقبال از استانداردهايي كه به انتقال حجم كار

اين . كاهش ميدهدرا  (vendor lock-in) داده ميپردازند، دارند؛ چون چنين استانداردهايي نگراني قفل فروشنده

استانداردسازي . هايي براي ذخيره ابر ميباشد API امر استانداردسازي مستلزم فرمتهاي فايل تصوير ماشين مجازي و

يا احرازهويت  OpenID اين مزيت را دارد كه شناسايي كاربر بر اساس Use case براي احرازهويت كاربر

مثال ، ميتوان در تمام چندين ارائه دهنده سرويسي كه از اين صورت ميگيرد ، براي  Oauthپروتكلهاي مبتني بر 

بطور مشابه ، استانداردسازي به پشتيباني از يوزكيس مديريت حجم . استانداردها پيشتيباني ميكنند استقاده كرد

جهت هرگونه تلاش هاي مربوط موجود در ايجاد كلاينت هاي مديريت حجم  (workload-management)كاري 

  .اسكريپتهايي كه ميتوانند در سرتاسر چندين ارائه دهنده استفاده شوند ، ميپردازدكاري و 
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  آشنايي با تكنيك هاي تخصيص منابع در سرويس هاي رايانش ابري

كرديد به سر آمده  تان نگهداري مي  هايتان را روي حافظه رايانه كه تمام اطلاعات و آهنگ  عمر استفاده از روش قديمي

سازي تمام اطلاعات ديجيتال مورد استفاده قرار  به عنوان شيوه جديد براي ذخيره cloud اضردر حال ح. است

 اندازه كافي مطمئن است؟ به  cloud سازي در روش آيا ذخيره. گيرد مي

 سازي در روش كردن جواب مناسب به اين سوال اول بايد به بررسي يكسري از نكات مربوط به ذخيره براي پيدا

cloud كردن راه حلي مناسب جهت ايجاد امنيت مورد نظر براي كل حجم  زيم؛ اولين نكته بسيار مهم، پيدابپردا

براي مثال قراردادن رمز عبور در حفاظت از اطلاعات ذخيره شده كافي است يا اين كه بايد تمام . اطلاعات است

روش ايجاد امنيت مناسب است و طبق كنيد كدام  اطلاعات را كدگذاري كنيم؟ مسلما اين شما هستيد كه انتخاب مي

 .كنيد ها محافظت مي تان از داده انتخاب

 :به همين منظور پيش از اتخاذ هر تصميمي، بد نيست موارد زير را مطالعه كنيد 

معناي آن  اين به. شدن رمز عبور توسط هكرهاست يكي از مشكلات ايجاد امنيت با استفاده از روش پسورد، امكان هك

ها  ش پسورد به طور كامل امن نباشد و نبايد از آن استفاده كرد؛ بلكه اين روش هم مانند ساير روشنيست كه رو

قرار  Brute force و Dictionary توانيد مورد هجوم حملاتي چون مثلا مي. خطرات مخصوص به خود را دارد

ذخيره  cloudتان را به روش  عاتخواهيد اطلا پس اگر مي. تان را از دست بدهيد بگيريد و در نتيجه آن اطلاعات

كنيد و براي ايجاد امنيت تصميم گرفتيد از پسورد استفاده كنيد، بهتر است رمزهايي را انتخاب كنيد كه به حد كافي 

 .سخت باشد و كسي نتواند به آساني آنها را حدس بزند

 en يعني همان عمل جايي است؛ ها توسط شخص ديگر در حين جابه خطر بعدي احتمال دزديده شدن داده 

routeسازي اطلاعات،  به همين منظور بيشتر سرويس هاي ذخيره. كه روي شبكه قرار دارد  شدن اطلاعات هنگامي

كند تا اگر شخصي در اين بين اطلاعات را دزديد، نتواند از آنها  جايي كدگذاري مي ها را حين جابه تمام داده

 .سوءاستفاده كند

هاي آنلاين  خواهيد با استفاده از برنامه است كه شما مي از راهكارهاي ايجاد امنيت هنگامي  علاوه بر اين، يكي ديگر 

دهي بالاي صفحه ويندوزتان بهتر  در اين حالت در نوار قسمت آدرس. ذخيره كنيد cloud تان را به شكل اطلاعات

. تر است هاي امنHTTP تفاده ازاضافي به معناي اس «s»همين. باشيد https به دنبال گزينه http است به جاي

اي آنلاين  تان نصب شده و برنامه  به طور كامل روي رايانه cloud تان به روش سازي اطلاعات اگر هم برنامه ذخيره

جايي اطلاعات روي نت از يكسري متدهاي  نيست، بهتر است اول چك كنيد كه برنامه مورد نظر براي انجام جابه
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براي جلوگيري از ايجاد مشكل بهتر است برنامه نصب . كند يا نه اطلاعات استفاده مي كردنencryptمطمئن براي 

  .جا، كند تان اول اطلاعات را كدگذاري كرده، سپس آن را جابه شده

در . دهيم كنيم و اطلاعات شخصي مانند رمزهايمان را در اختيارشان قرار مي خيلي مواقع ما به افراد اعتماد مي 

افتد؛ البته  شدن از طرق مختلف اتفاق مي كه بر اساس اعتماد شما طراحي شده، بسيار بيشتر از هك حقيقت اين شيوه

هاي برخي  كنند از تكنيسين تان براي افرادي است كه ادعا مي تنها راه جلوگيري از اين اتفاق فاش نكردن پسورد

شدن، در عمل  در اين روش هك. ر طرف كنندتان را بaccount پرسند تا مشكل ها هستند و رمز عبورتان را مي سايت

تان را در اختيارش  شما بدون دانستن هويت حقيقي هكر مورد نظر، بسيار ساده به او اعتماد كرده و اطلاعات خصوصي

تان در هر سايتي، تنها account اين را در نظر داشته باشيد كه در صورت بروز هر مشكلي در داخل. دهيد قرار مي

تان است و نه چيزي  لازم است شما در اختيار مسوولان سايت قرار دهيد مختصري از اطلاعات شخصي اطلاعاتي كه

شود؛ زيرا رمز عبور مخصوص خود شماست و هيچ شخص  اين اطلاعات به هيچ عنوان شامل پسورد شما نمي. بيشتر

 .ديگري نبايد آن را بداند

شده  هاي ذخيره تي هستند؛ يعني به حجم زياد اطلاعات و دادههاي اطلاعا ها به دنبال سرور در بيشتر موارد هكر 

دسترسي پيدا  cloud دهند به بانك اطلاعاتي ها بيشتر ترجيح مي اين يعني هكر. دهند توسط كاربران اهميتي نمي

 يستان روي سرو شده خواهيد اطلاعات ذخيره در نتيجه اگر مي. كنند تا اين كه كاربر خاصي را مد نظر قرار دهند

cloud اي را انتخاب كنيد كه تاريخچه خوبي در زمينه  امنيت بسيار زيادي داشته باشد، بهتر است سرويس دهنده

و اطلاعات  account اي كه تا به حال با امنيت بسياري از دهنده به بيان ديگر سرويس. ارائه اين خدمات دارد

 .كاربرانش محافظت كرده است

  مباني امنيت در رايانش ابري

و در حالت كلي  امنيت شبكهكه زير مجموعه اي از امنيت كامپيوتري، ) گاهي اوقات به امنيت ابري تعبير مي شود( 

اين مفهوم شامل مجموعه اي از سياست ها، تكنولوژي ها و كنترل ها جهت . به حساب مي آيد امنيت اطلاعاتتر 

 .است محاسبات ابريمحافظت از داده ها، برنامه ها و زيرساخت هاي امنيتي در 

 مسائل امنيتي مرتبط با محاسبات ابري

افزار به عنوان سرويس،زير ساخت به  نرم(سازمانها از محاسبات ابري در بسياري از مدل هاي سرويس دهي از قبيل 

استفاده ) خصوصي، عمومي و تركيبي(و مدل هاي گسترش يافته نظير ) عنوان سرويس و پلاتفرم به عنوان سرويس

دسته كلي  ٢بري وجود دارد اما تمام اين نگراني ها به مسائل و نگراني هاي امنيتي در ارتباط با محاسبات ا. مي كنند

اول، مسائل امنيتي مربوط به فراهم كنندگان محاسبات ابري و دوم، مسائل امنيتي مربوط به : تقسيم مي شوند



 

١٥ 
 

در اغلب موارد، فراهم كننده بايد از ايمن بودن زيرساختش مطمئن باشد و از داده هاي مشتريانش و برنامه . مشتريان

اي كاربردي محافظت كند در حاليكه، مشتري بايد از عملكرد فراهم كننده خدمات محاسبات ابري در راستاي ايجاد ه

در پياده سازي  مجازي سازيبرد گسترده ركا. معيارهاي امنيتي مناسب براي محافظت از داده هايش مطمئن شود

اسبات ابري ايجاد كرده مح خدمات عموميزيرساخت محاسبات ابري نگراني هاي امنيتي يكساني براي مشتريان و 

در محاسبات، ذخيره سازي ها و حتي شبكه  سخت افزارو  سيستم عاملمجازي سازي، جايگزين ارتباط بين . است

اين امر باعث معرفي لايه جديدي به نام لايه مجازي ميشود كه خودش نياز به تنظيم، مديريت و امنيت . مي شود

اگرچه كه اين . است "hypervisor"ا افزارهاي مجازي ي نگراني اصلي در اين راستا شامل سازگاري نرم. صحيح دارد

مثلاً، يك شكاف در . نگراني ها بيشتر به صورت تئوري مطرح مي شوند اما مي توانند در واقعيت وجود داشته باشند

پايگاه افزارهاي مديريتي مجازي استفاده مي كند مي تواند باعث از كار افتادن يك  مديريت كه از نرم ايستگاه كاري

 .د آن به صورتي مطلوب براي مهاجم شوديا تنظيم مجد داده

 كنترل هاي امنيتي در محاسبات ابري

يك معماري . معماري امنيت ابري فقط در صورتي كاراست كه پياده سازي هاي دفاعي صحيح وجود داشته باشد

امنيتي را  مديريت امنيت مسائل كنترل هاي. امنيت ابري كارا بايد مسائل امنيتي در سطح مديريتي را شناسايي كند

. اين كنترل ها براي محافظت از هر نوع ضعفي در سيستم و كاهش اثر يك حمله قرار داده شده اند. نشان مي دهد

اگرچه كه بسياري از انواع كنترل، پشت معماري امنيتي محاسبات ابري وجود دارد، آنها مي توانند در دسته هاي زير 

 :قرار گيرند

 كنترل هاي بازدارنده

اين . اين كنترل ها به منظور جلوگيري از هر نوع حمله عمدي در يك سيستم محاسبات ابري تنظيم شده است

 .شوند نميواقعي يك سيستم  آسيب پذيريكنترل ها، باعث كاهش 

 كنترل هاي پيش گيرنده

كنترل پيش گيرنده، از  .اين كنترل ها به كمك مديريت آسيب پذيري ها سبب افزايش قدرت سيستم مي شوند

آسيب پذيري هاي سيستم محافظت خواهد كرد، اگر يك حمله اتفاق بيفتد، بعد از آن اين نوع از كنترل ها سعي در 

 .ستم مي كندپوشش حمله و كاهش خرابي امنيت سي
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 كنترل هاي تصحيح كننده

برخلاف كنترل پيش گيرنده، كنترل تصحيح كننده در حين وقوع حمله، . اين كنترل سعي در كاهش اثر حمله دارد

 .عكس العمل نشان مي دهد

 كنترل شناسايي كننده

شناسايي كننده، در زمان رخداد حمله، كنترل . اين نوع از كنترل سعي در شناسايي حمله حين وقوع آن دارد

 .سيگنالي براي كنترل هاي پيش گيرنده يا تصحيح كننده براي مشخص كردن مشكل ارسال مي كند

 ابعاد امنيت ابري

كنترل هاي امنيتي درستي بايد براي دارايي ها، تهديدها و ريسك آسيب پذيري ماتريس هاي ارزيابي پياده سازي 

تا از  ٧ گارتنر)ات ابري مي توانند به ابعاد مختلفي تقسيم بندي شونداگرچه كه نگراني هاي امنيتي در محاسب. شوند

دسته كلي  ٣اين ابعاد به ) تا از اين نگراني ها را شناسايي كرده ١٤ Cloud Security Allianceآنها را نام برده و 

 .مسائل امنيتي و خصوصي سازي، مسائل پذيرش و مسائل حقوقي و قراردادي: تقسيم شده اند

 خصوصي سازيمسائل امنيتي و 

به اطلاعات و منابع محاسباتي نياز به سيستم مديريت هويت  كنترل دسترسيمديريت هويت هر سازماني به منظور 

كنندگان محاسبات ابري يا سيستم مديريت هويت مشتريان به زيرساخت هايشان را با كمك  فراهم. خودش دارد

امنيت پرسنلي و  .ارائه مي دهنديكپارچه مي كنند و يا يك راه حل اختصاصي در مديريت هويت  SSOتكنولوژي 

فيزيكي ارائه دهنده ها مطمئن هستند كه ماشين هاي فيزيكي به اندازه كافي امن هستند و دسترسي به اين ماشين 

ارائه  دسترس پذيري .ها و داده هاي مربوط به مشتريان تنها محدوديت نيست و تمام دسترسي ها مستند مي شوند

امنيت برنامه . و برنامه هايشان دارند ها دادهدهنده ها مطمئن هستند كه آهنا دسترسي مرتب و قابل پيش بيني به 

ها ارائه دهنده ها مطمئن هستند كه برنامه ها به عنوان يك سرويس روي محاسبات ابري كه امنيت آنها با پياده 

همچنين . سازي رويه هاي تست و پذيرش براي به خارج فرستادن يا كد برنامه هاي پكيج شده در دسترس هستند

نهايتاً، فراهم كنندگان  خصوصي سازي .ه معيارهايي براي امنيت برنامه ها در محيط كارفرما دارنداين مكانيزم، نياز ب

ماسك مي شوند و ) اي مثال، شماره كارت هاي اعتباريبر)محاسبات ابري مطمئن هستند كه تمام داده هاي حساس 

به علاوه، شناسه هاي ديجيتالي و گواهي نامه ها بايد از . تنها كاربران داراي مجوز، اجازه دسترسي به داده ها را دارند

مسائل قانوني به . اي كه ارائه دهنده، درباره فعاليت هاي مشتري جمع مي كند يا توليد ميكند حفظ شود نوع دادههر 

و قوانين مرتبط كه ممكن  E-Discoveryعلاوه، ارائه دهنده ها و مشتريان بايد مسائل قانوني از قبيل قراردادها و 

 .است در كشورهاي مختلف متفاوت باشد را در نظر بگيرند


